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साइबर �ान हमारे स�ािनत संस्थापक ट� �ी की याद म� समिप�त है I

लेट श्री काशीनाथ बठीना , आईपीएस I

फरवरी जुलाई

ए� नाउ फाउंडेशन भारत की पहली गैर लाभ संगठन है, जो िक
मिहलाओ,ं िकशोर और ब�ो ंके बीच िज़�ेदार ऑनलाइन �वहार पैट��

को जगाने के िलए इंटरनेट आचार िवचार एवं िडिजटल क�ाण को बढ़ावा देती है।I
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हमारी प��केशंस
(अमेज़न पर उपल� है)  
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�ाट�फोन
इ�ीसवी सदी का सबसे बड़ा गैर नशा I  

अगर आपके �ाट�फोन ने आपको अपना गुलाम बना िलया है,
यहाँ उससे अलग होने के िलए �ेप बाई �ेप �ि�कोण है I 

अपने �ाट�फोन पर अिधसूचना को 
अ�म कर�  I 

अपने िडवाइस को बैड�म से बहार 
चाज� कर�  I  

अपने �ाट�फोन के बजाय अपने 
कं�ूटर से सोशल मीिडया का उपयोग 
कर�  I   

अपने �ीन पर केवल मह�पूण� 
उपकरण रख� I   

दो�ो ंऔर प�रवार के साथ भोजन 
करते समय अपने फ़ोन को दूर रख� I 

िडवाइस को बैठक से फ्री रख� I 

एंड� ाइड और IOS के उपयोग को 
िनयंित्रत करने तथा िडिजटल भलाई के 
िलए �ीन समय का उपयोग कर�  I 

अपने फ़ोन पर गे्र �ेल मोड का 
उपयोग कर�  I 

मुझे बैटरी% देखनी चािहए I 

मुझे और लाइ� चािहए !

�ा आपने मुझे नोिटस
िकया? 



https://linktr.ee/endnowfoundation

ऑनलाइन गेिमंग
ब�त सारे खतरो ंसे िघरा �आ है I

इसके नकारा�क बोध को जानने के िलए आगे पढ़�  I 

पूरे िदन खेलो ंकी लत लग जाना I 

प�रवार और दो�ो ंसे अलग हो जाना I 

नीदं की सम�ा का सामना करना I 

आक्रामकता का �र बढ़ जाना I 

�ा� पर बुरा प्रभाव पड़ना I 

कीमती समय की बबा�दी I 

एक महंगा शौक I 

नेत्र ��� को प्रभािवत करता है I 

ये मज़ेदार है,
म� इसे पूरा िदन खेल सकता �ँ I 

पीयो 
खाओ ! 

दोहराओ ! 
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सोशल मीिडया
अिधक मज़ेदार होता है जब आप सुर�ा पर �ान देते ह� I

यहाँ साइबर दुिनया म� सुरि�त रहने के िलए कुछ सुझाव िदए गए ह� I 

एक मज़बूत पासवड� का उपयोग कर�  I 

अपने प्र�ेक सोशल मीिडया अकाउंट के 
िलए एक अलग पासवड� का उपयोग कर�  I 

अपने सुर�ा उ�र सेट कर�  (यह िवक� 
अिधकांश सोशल मीिडया म� उपल� है) I 

सोशल मीिडया का उपयोग केवल कं�ूटर से 
कर�  I 

िमत्र अनुरोध �ीकार करते समय सतक�  रह� I 

सावधान वाले िलंक पर ��क कर�  I 

आपके �ारा शेयर की जाने वाली ���गत 
जानकारी के बारे म� सावधान रह� I 

सोशल मीिडया चैनलो ंकी ���गत नीितयो ं
से प�रिचत रह� I 

एंटी वायरस सॉ�वेयर स्थािपत करके अपने 
कं�ूटर को सुरि�त कर�  I 

अपना काम ख़तम करके लॉग ऑफ करना 
याद रख� I 

हम तु�ारा खाता हैक 
कर ल�गे I 

�ा म� एक नया पासवड� 
लगा लू ? 
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साइबर बदमाशी
प्रकार

वेश बदलना
िकसी और के होने का नाटक करना 
और िकसी भी सामग्री को ऑनलाइन 
भेजना या पो� करना िजससे उस 
��� कोबुरा लग रहा हो, उस ��� 

को परेशानी म� दाल देता है I 

साइबर पीछा
ऐसे संदेशो ंको बार बार भेजना िजसमे 
धमिकयां शािमल ह� या अ�िधक 

डराने वाली ह� I 

बदनामी
िकसी ��� को उसकी प्रित�ा या 
उसकी दो�ी को नु�ान प�ंचाने के 
िलए िनद�यी गॉिसप को ऑनलाइन 

भेजने या पो� करना I 

आउिटंग और िट� करी
ऑनलाइन िकसीकी गु� या शम�नाक 

जानकारी शेयर करना  I 

उ�ीड़न
बार बार कुछ आपि�जनक, अिश� 
और अपमानजनक संदेश भेजना  I 

�लंत
गु�े और अ�ील भाषा के साथ 
इले�� ॉिनक संदेश का उपयोग करके 

ऑनलाइन लड़ना I 

बिह�ार
जानबूझकर िकसी को िमत्र सूची जैसे 

ऑनलाइन समूह से बहार करना I 

असफलता 

बेकार

िवकृत 
भ�ा

मानिसक 
�ाथ�
लूज़र 
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असफलता 

बेकार

िवकृत 
भ�ा

मानिसक 
�ाथ�
लूज़र 

साइबर बदमाशी
प्रभाव के बाद

�ा� के मु�े

िडपे्रशनआ�ह�ा

िहंसकअ�ोहल
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आम साइबर
खतरे 

यहाँ साइबर खतरो ंसे बचाव के कुछ सामा� �प ह� I 

र�समवेयर 
पु��ॉ� सॉ�वेयर जो िक्र�वेरोलॉजी का 
उपयोग कर डाटा को ए�न्क्र� करके उपयोगकता� 
की प�ँच को लॉक करता है, जबिक फाइल को 
िफर से खोलने और पुनस्था�िपत करने के िलए 
पीिड़त से भुगतान को बढ़ाता है।

मालवेयर 
दुभा�वनापूव�क सॉ�वेयर एक मशीन पर 
अनजाने म� स्थािपत होता है और तीसरे प� के 
िलए आपरािधक काय�वाही करता है।

बॉटनेट्स 
एक गु� कंुजी जो आपरािधक उ�े� के िलए एक 
हमलावर �ारा िनयंित्रत िकये जाने वाले उपकरणो ंऔर 
कने�नो ंको प्रवेश प्रदान करता है।

�ूिफंग 
एक फ़ज़� खाते से गए ईमेल स�ेश एक वै� 
और िव�सनीय �ोत के �प म� एक 
उपयोगकता� प्रणाली या गोपनीय जानकारी 
तक प�ँचने के प्रयास के �प म� स�ेश 
भेजना।

वॉम� 
��ड अलोन सॉ�वेयर िजसे प्रयास करने और अ� 
नेटवक�  पर खुद को दोहराने के िलए एक मेज़बान 
काय�क्रम की आव�कता नही ंहोती है, और यह फैलने 
वाले डाटा और सॉ�वेयर को नुकसान प�ंचाता है।

कं�ूटर प्रोग्राम िजसमे 
िवनाशकारी कोड होता है, जो 
हािनरिहत प्रोग्रािमंग को प्र�� 
करता है।

ट� ोज� सेवा से इंकार DDOS 
ब�डिवड्थ की बाढ़ जो 
िक ऑनलाइन �तेम 
को अनुपल� बनाता 
है।

एक प्रकार का मालवेयर जो िन�ािदत होने पर 
कं�ूटर से इसकी प्रोग्रािमंग िक नक़ल करके 
फैलता है और उपयोगकता� काय�क्रमो ं और 
फाइलो ं को संक्रिमत करने के तरीके को 
बदलने के िलए जो वे संचािलत करते ह� या पूरी 
तरह से काम करना बंद कर देते ह�।

वायरस िफिशंग 
एक DNS सव�र सॉ�वेयर आलोचनीयता ए�पोज़ हो जाता है, 
या एक हो� फाइल अदला-बदली होती है और एक वै� वेबसाइट 
एक �ैन साइट पर दुभा�वनापूण� �प से पुनिन�द� �िशत होती है जहाँ 
अनजाने आगंतुक अपने गोपनीय जानकारी दज़� करते ह�।

�ाइवेयर 
उपयोगकता� िक गितिविधयो ं
को गु� �प से मॉिनटर 
करने के लोए उपयोग िकये 
जाने वाले हाड� ड� ाइव पर 
आपरािधक मालवेयर।

फािम�ग 
एक DNS सव�र सॉ�वेयर आलोचनीयता 
ए�पोज़ हो जाता है, या एक हो� फाइल 
अदला-बदली होती है और एक वै� 
वेबसाइट एक �ैन साइट पर 
दुभा�वनापूण� �प से पुनिन�द� �िशत होती है 
जहाँ अनजाने आगंतुक अपने गोपनीय 
जानकारी दज़� करते ह�।

ऐडवेयर 
खोज अनुरोधो ं को 
पुनिन�द� �िशत कर सकते ह� 
या अपने िनमा�ता के िलए 
राज� उ�� करने वाले 
कुछ िव�ापनो ं को 
�चािलत �प से प्र�ुत 
कर सकते ह�।
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िफिशंग अटैक
अलट� 

साइबर अपरािधयो ंसे खुद को बचाने के िलए कमर कसल� I 

पहले 5 लाल झंडे 

वेब िलंक अप�रिचत साइट्स को 
ज� दे सकते ह� (जांच करने के िलए 

उनको चेक करते रह� )।

एक ऐसा लगाव है िजसकी आप 
उ�ीद नही ंकर रहे थे।

पूरे समय ख़राब वत�नी और 
�ाकरण नोिटस कर सकते ह�।

यह ���गत जानकारी (पासवड�, 
सारी ब�क जानकारी, आिद) पूछता 

है।

पे्रषक आपको नाम से संबोिधत नही ं
करता है।

सुरि�त कैसे रह� 

िकसी भी िलंक या अटैचम�ट पर 
��क न कर�  िजसे आप स�ािपत 

नही ंकर सकते ह�।

जानकारी के िलए अनुरोधो ं को 
स�ािपत करने के िलए कॉल कर�  
(भले ही यह आप के िकसी प�रिचत 

��� से लगता है)।

जब भी स�ेश हो, मदद के िलए 
हमेशा इ�तम से संपक�  कर� ।
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�ू लाइट के संपक�  म� आने से आपके
म��� और शरीर पर �ा प्रभाव पड़ता है। 

मेलाटोिनन को बािधत करके �ाट�फोन प्रकाश नीदं �े�ूल ख़राब करती है।
यह सभी प्रकार की �ा� सम�ाओ ंकी ओर जाता है I 

आपके नीदं के काय�क्रम म� �वधान आपको 
िवचिलत कर सकता है और अगले िदन 
आपकी �रणश�� को भी ख़राब कर 

सकता है।

कुछ सबूत है िक समय के साथ रेिटना को 
नु�ान प�ंचाकर नीली रौशनी हमारी �ि� 
को नु�ान प�ंचा सकती है - हालांिक कुछ 

और शोध की ज़�रत है।

�ाट�फोन की रौशनी के कारण एक ख़राब 
रात की नीदं, सीखने को किठन बना सकती 

है।

शोधकता� इस बारे म� जांच कर रहे ह� िक नीली 
ब�ी से मोितयािबंद हो सकता है या नही।ं

ल�े समय तक पया�� नीदं नही ं लेने से 
�ूरोटो��न का िनमा�ण हो सकता है िजससे 
आपको अ�ी नीदं प्रा� करने म� किठनाई 

होती है।

रात म� प्रकाश के संपक�  म� आने और अशांत 
नीदं म� एक स�� है और यह बै्र� क� सर 
और प्रो�ेट क� सर के जो�खम को बढ़ता है।

िजन लोगो ं के मेलाटोिनन का �र कम हो 
गया है और िजनके शरीर की घिड़याँ प्रकाश 
के संपक�  म� आती ह�, वे िडपे्रशन से �ादा 

ग्र� ह�।

मेलाटोिनन और नीदं को बािधत करके 
�ाट�फोन की रौशनी "हाम�न" के साथ 
�खलवाड़, भूख को िनयंित्रत और संभािवत 
�प से "मोटापे" (obesity) के जो�खम को 

बढ़ा सकती है।
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फेक �ूज़
फैलाने के िलए लोग सोशल मीिडया, मेसेिजंग
और इंटरनेट का गलत इ�ेमाल कर रहे ह�। 

यह ऐसे तरीके िदए गए ह� िजनसे आप नकली समाचारो ंको देख सकते ह�I 

�ोत और URL िक जांच कर� । 

सुिख़�यो ंसे परे पढ़�। 

डेट िक जांच कर� । 

असामा� ��पण के िलए देख�। 

फै� चेिकंग साइट्स देख�।
(www.factly.in) 

जांच कर�  िक �ा यह एक मज़ाक है। 

िनण�य से पहले अपने प�प िक जांच 
कर� । 

गूगल �रवस� इमेज चेक कर� । 

पूरी जानकारी के िलए 
919xxxxxxx पर कॉल कर�  I 

यह मज़ेदार है, �ा म� कॉल 
क�ं?
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सोशल मीिडया और इंटरनेट पर
फ़ज़� खबर�  छापना 

�ोत पर िवचार कर�  
�ा यह िव�सनीय है, अ�ी तरह से 
जानते ह�? उस �ोत पर िवचार कर�  जो 
एक प्रिति�त समाचार चैनल या 

ऑनलाइन समाचार वेबसाइट से है।

लेखक कौन है?
�ा आपने लेखक का नाम ऑनलाइन 
देखने के िलए खोज की िक �ा वे 
िव�सनीय और स�ािनत है? कई 
नकली साइट लेखक के नाम का 

उपयोग नही ंकर�गी।

पूवा�ग्रह की अवहेलना 
ऐसी कहािनयो ंपर िव�ास करना आसान 
है जो आपके आंत�रक िवचारो ंिक पुि� 
करती है। लेिकन अगली बार आप 
सोशल मीिडया पर अपनी राजिनितक 
न�ीय या धािम�क िवचारो ं को देखते 

रह�।

URL िक जांच कर�
�ा यह वै� लगता है? �ा वेबसाइट के 
िव�सनीय होने का ट� ैक �रकॉड� है? कई 
साइट समा� होने वाले समान साइट का 

उपयोग करती ह�।

हैडलाइन से परे पढ़�
�ा लेख संतुिलत और िन�� लगता है? 
दरवाज़े पर अपने पूवा�ग्रह िक जांच करते 
समय टोन और �ुपोइ� के िलए हमेशा 

आलोचना�क अ�यन कर� ।

दूसरी राय ल� 
यिद कोई कहानी आपको हर गु�े म� 
और गहराई से बताती है, तो संपक�  करने 
या फॉरवड�  करने से पहले डीबंिकंग 
साइट्स से संपक�  करने का परामश� ल�।
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गलत स��
जब हेडलाइंस �� या कैप्शन 
सामग्री का समथ�न नही ंकरते 

ह�।

नकली समाचार खोलना 
गलत और िवघटन के 9 प्रकार 

गलत स�भ�
जब वा�िवक सामग्री को 
झठूी प्रासंिगक जानकारी के 

साथ साझा िकया जाता है।

हेरफेर की गई सामग्री
जब कुछ वा�िवक जानकारी 
या क�ना को धोखा देने की 

िलए हेरफेर िकया जाए।

�ं� या पैरोडी 
नुकसान प�ंचाने का कोई 
इरादा नही ं है लेिकन मूख� 

बनाने की �मता है।

भ्रामक सामग्री
िकसी मु�े या ��� को 
प्रिस� करने के िलए सूचना 

को भ्रिमत करना।

सामग्री को बढ़ा देना
जब वा�िवक �ोत लगाए 

जाते ह�।

िनिम�त सामग्री
वह सामग्री जो 100% झठूी है 
और उसे धोखा देने और 
नुकसान प�ंचाने की िलए 

िडज़ाइन की गयी है।

प्रचार प्रसार
जब सामग्री का उपयोग 
�ि�कोण मू�ो ंऔर �ान का 
प्रबंध करने की िलए िकया 

जाता है।

प्रायोिजत सामग्री
िव�ापन या PR संपादकीय 
सामग्री के �प म� प्र�� है।
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नकली समाचार खोलना 
फोटो स�ापन

मूल �ोत और सामग्री (िजसमे 
स्थान, डाटा और अनुमािनत 
समय शािमल है) की पहचान 

और स�ापन कर� ।

कैमरा मॉडल / टाइम �ै� 
की जानकारी के िलए 
फोटोफोरे��क/फाइंडए��फ़  
जैसे टूल का हमेशा उपयोग 

कर� ।

कई �ोतो ं को खोजने की 
कोिशश कर� । चुनौती सािबत 
करने की िलए मूल �ोत को 
चुनौती द�  - प्र�ो ं का पालन 

कर� ।

वु�राम अ�ा जांच का 
उपयोग करते �ए अगर 
मौसम फोटो म� कैद हो जाता 
है। (उदाहरण के िलए धूप, 
बरसात, तूफ़ान) वा�व म� 
उस �ेत्र का मौसम होता है।

हमेशा गूगल पर िटनआई / 
�रवस� इमेज सच� जैसे टूल का 

उपयोग कर� ।
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नकली समाचार खोलना 
वीिडयो स�ापन

मूल �ोत और सामग्री (िजसमे स्थान, 
िदनांक और अनुमािनत समय शािमल 

है) को पहचानो ंऔर स�ािपत कर� ।

कुछ एकािधक �ोतो ं को खोजने का 
प्रयास कर� । चुनौती सािबत करने के 
िलए मूल �ोत को चुनौती दे - प्र�ो ंका 

पालन कर� ।

एमने�ी इंटरनेशनल के डाटा दश�क 
का उपयोग कर� ।

(https://citizenevidence.amnestyusa.org)

अपलोडर का नाम और अपलोडर के  
डाटा की जांच कर� ।

सोशल मीिडया/स�� खाते �ा 
जानकारी देते ह� जो स्थान, गितिविध, 
िव�सनीयता, पूवा�ग्रह या अपलोडर के    

एज�डा को इंिगत कर� ।

ये खाते िकतने समय से सक्रीय है? वे 
िकतने  सक्रीय ह�।

वह ��� जो ऑनलाइन डाटा बेस या 
नेटविक� ग �ेटफाम� म� सूचीब� है। 

उ�रण : िलंक्ड इन।

सोशल मीिडया, �ॉग या वेबसाइट 
सिहत अ� खाते -  अपलोडर से 

स�� है ?
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10
अपनी काय�स्थल िडवाइस का उपयोग कर�  
िजसमे सुर�ा के सारे एहितयात हो।ं

घर से काम
के िलए

सुर�ा यु��याँ

सुरि�त कने�न के मा�म से डाटा तक 
प�ँचने के िलए VPN का उपयोग कर� ।

मालवेयर  हमलो ंसे बचने के िलए िनयिमत 
�प से OS और एंटीवायरस को अपडेट 
कर� ।

असुरि�त, मु�, साव�जािनक वाई-फाई, 
हॉट�ॉट या नेटवक�  का उपयोग करने से 
बच�।

अपने िस�म और �ाउड म� डाटा का 
िनयिमत बैकअप (वन-ड� ाइव, जी-ड� ाइव, 
आिद.)।

हमेशा सभी खातो ंऔर उपकरणो ं के िलए 
टू-फै�र-ऑथ��िटकेशन और एक जिटल 
पासवड� का उपयोग कर� ।

संवेदनशील डाटा खो न जाए ये सुिनि�त 
करने के िलए डाटा हािन रोकथाम (DLP) 
उपकरण स�म कर� ।

कोिवड-19 �ैम, िफिशंग, इ-मेल 
दुभा�वनापूण� डोमेन और नकली ऍ� के बारे 
म� जाग�क रह�।

सुिनि�त कर�  िक केवल प्रामािणक स�ािपत 
URL ही ए�ेस िकये गए ह�।

USB पोट� और िस�म �ूटूथ कने��िवटी 
को अ�म कर� ।
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घर प्र�ेक िदन हज़ारो ंलोग "ऑनलाइन जॉ� �ैम"
के िशकार हो रहे ह�। इनमे से एक मत बिनए।

यहाँ बताया गया है िक आप इंटरनेट जॉब घोटाला कैसे कर सकते ह� I 

आपको तुरंत नौकरी के िलए चुना गया है।

अ�� नौकरी की आव�कता और नौकरी 
का िववरण।

गैर-िल�खत इ-मेल।

कोई संपक�  जानकारी या कंपनी के ह�ा�र 
के साथ इ-मेल।

सा�ा�ार ��रत स�ेश �ेटफाम� पर 
िनधा��रत िकया गया है।

कंपनी या नौकरी के बारे म� खोज प�रणाम 
िदखाई नही ंदेते ह�।

आपको गोपनीय जानकारी प्रदान करने के 
िलए कहा जाता है।

आपको भुगतान करने के िलए कहा जाता 
है।

मुझे एक अ�ी जॉब तुरंत िमल 
गयी !

म� तु�ारे सारे पैसे चुरा लँूगा !!
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धोखाधड़ी का िशकार न हो

ऐसा न कर�
अिग्रम म� भुगतान।

���गत जानकारी जैसे PIN, OTP, खाता 
सं�ा, आिद साझा करना।

भुगतान अनुरोधो ंको को अनुमोिदत से तुरंत 
�रपोट� कर� ।

कॉल करते समय िकसी भी मौिद्रक लेनदेन 
को सुिवधाजनक बनाएं।

संिद� खातो ंकी तुरंत िशकायत  कर� ।

ख़बरदार : ऑनलाइन �ेटफाम� के मा�म से भुगतान मज़बूत है लेिकन
धोखाधड़ी के िलए अितसंवेदनशील है।

99 % भुगतान िफिशंग और सोशल इंजीिनय�रंग अपराधो ंसे ग्र� है।

मज़ेदार सौदा है, मेरी बाइक कब 
िमलेगी ??

आप तुरंत अपने फ़ोन से पैसे भेज 
सकते ह� !
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ATM

काड� धोखाधड़ी

हमेशा अपने काड� और उसके िववरण की 
र�ा कर� ।

लेन देन करते समय अपने काड� को अपनी 
�ि� से बहार न जाने दे।

अपने काड� से डेिबट की गई रािश की पुि� 
करने के िलए �रटेलर से पूछ� ।

नए काड� के आते ही उस पर ह�ा�र कर� । अपने ऑनलाइन िववरणो ंके �खलाफ अपनी 
रसीदो ंकी जांच कर� ।

काड� लेन देन से अपनी रसीदो ं को �ान से 
�ाग� और अपने िव�ीय मामलो ंम� स�ंिधत 

जानकारी।

अपने काड� को िकसी साव�जािनक स्थान पर 
अनअट�डेड न रख� / हर समय अपने साथ 

िनजी सामान रख�।

कभी भी अपना िपन न िलख� और न ही िकसी 
को बताएं।

जब आप लेन देन करते ह� तो सुिनि�त कर�  की 
आप अपडेट िकये गए एंटीवायरस और OS 

सॉ�वेयर का उपयोग कर रहे ह�।

केवल िव�सनीय �ोत से खरीद�। इंटरनेट 
खरीददारी के िलए, िस�ो�रटी प्रोटोकॉल 

3D-िस�ोर का इ�ेमाल कर� ।

जब �र�ेसम�ट काड� आये, तो ए�पायड�, 
अप्रयु�,अव�� काड्�स और मै�ेिटक ��� प 

या िचप को टुकड़ो ंम� काट द�।

हमेशा अपने आसपास 
दूसरे के बारे म� 
जाग�क रहने की 

कोिशश कर� ।

अगर छेड़छाड़ के 
कोई संकेत है तो ATM 

का उपयोग न कर� ।

यिद ATM काड� वापस 
न करे तो इसे अपने 
ब�क को �रपोट� कर� ।

अपना िपन बचाएं।

नकद मशीन (ATM) भुगतान अविध (POS)
काड� ��िमंग �रटेल 
आउटलेट्स पर भी हो 
सकता है, िवशेष �प 
से बार, रे�� ॉ� �ेत्र, 
पािक� ग िटकट मशीन 
और अनाम पेट� ोल 

�ेशन। आग्रह कर�  िक आपको 
काड� हर समय िदखाई 

दे।

भुगतान के लेन देन के 
दौरान काड� से कभी 
�ि� (और यिद संभव 
हो तो �श�) न खोएं।
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"KYC" घोटाला कैसे काम करता है।

आपको एक कॉल िमलता है िक आपका 
वॉलेट या ब�क KYC अमा� है।

कॉलर कहता है िक इसे ऑनलाइन मा� 
िकया जा सकता है तािक आपका खाता िफर 

से सक्रीय हो जाए।

आपको चरण-दर-चरण माग� दश�न की 
सुिवधा के िलए ऐप को डाउनलोड करने के 

िलए कहा जाता है।

जब आप ऐप का उपयोग करते ह� तो कॉलर 
आपकी फ़ोन �ीन देख सकता है।

वह आपको एक छोटी टोकन म� स्थानांत�रत 
करने के िलए कहता है।

वह आपके ब�क से बड़ी मात्रा म� ह�ा� 
करने के िलए उनका उपयोग करता है।

जब आप ऐसा करते ह� तो वह आपके पास 
श� और अ� िवकरण देख सकता है।

सभी ह�ांतरण अनुरोधो ंके िलए पीिड़त को 
OTP िमलता है, लेिकंग �ैम्�र ऐप �ारा 

देख सकता है।

कुछ ही िमनटो ंम� घोटालेबाज़ ब�क खाते को 
साफ़ कर देता है।
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**OTP**

https

****

OTP की र�ा कर�
आपके वन टाइम पासवड� (OTP) का इ�ेमाल आपके ब�क खाते से

पैसे चुराने के िलए िकया जा सकता है। 
परेशानी से बहार रहने के िलए इसे साझा करने से बचना चािहए I 

कभी भी अपना वन टाइम पासवड� 
(OTP) शेयर न कर� ।

अपने CVV को कभी साझा न कर� ।

अपना ATM PIN बार बार बदलते 
रह�।

सुरि�त ऑनलाइन लेन देन के िलए 
https:// और लॉक आइकॉन की 
जांच कर� ।

ई-कॉमस� वेबसाइट पर के्रिडट/डेिबट 
के िववरण को कभी भी न सहेज�।

�ा हम आपका OTP जान 
सकते ह�?

िबलकुल नही ं

आपका ओटीपी है :
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अपना िपन
दज� करने
से पहले

सोच�।

इसे न कर�
अिग्रम भुगतान।

���गत िववरण साझा करना I
िपन नंबर, OTP खाता, आिद।
स्थानांतरण, कॉल पर रहते �ए पैसे प्रा� करना।

आपके िपन के मा�म से UPI भुगतान की आव�कता नही ंहै।

ख़बरदार : ऑनलाइन �ेटफाम� के मा�म से भुगतान मज़बूत है लेिकन
धोखाधड़ी के िलए अितसंवेदनशील है।

99 % भुगतान िफिशंग और सोशल इंजीिनय�रंग अपराधो ंसे ग्र� है।
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डेिबट काड� ��िमंग
कैसे काम करता है।

चोरो ं�ारा ब�क से चोरी करने के कुछ तरीके यहाँ िदए गए ह� I 

जालसाज पूरे िडवाइस 
को ��च करते ह�।

धोखेबाज़ एक ��मर 
स्थािपत करते ह�।

धोखेबाज़ एक नया कंुजी 
पैड स्थािपत करते ह�।

धोखेबाज़ एक कैमरा 
स्थािपत करते ह�।

अपनी सुर�ा कैसे कर� ।
गैस �ेशन और �ोर के ब�क म� ATM 
सुरि�त हो सकता है।

जैसे ही आप इसे �ॉट से हटाते ह�, यह 
काड� ��मर को ढीला कर सकता है।

जैसे ही आप अपना िपन दज़� करते ह�, कंुजी 
पैड को अपने दूसरे हाथ से ढक द�।

यिद यह बदल जाता है तो ATM या भुगतान 
मशीन का उपयोग न करे।

यिद ATM का उपयोग करने म� परेशानी हो, 
तो अजनिबयो ंकी मदद �ीकार न कर� ।

संिद� गितिविध को देखने के िलए िनयिमत 
�प से ब�क �ेटम�ट की जांच कर� ।

�ोर काड�
रीडर

चोर का काड�
रीडर

काड� ��मर
चोर का कीपैड

छुपा �आ माइक्रो 
कैमरा
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िसम �ैप फ्रॉड �ा है?

जालसाज ग्राहक की िनजी जानकारी 
िफिशंग, िविशंग, ��िशंग या िकसी अ� 

मा�म से इक�ा करते ह�।

वे िफर मोबाइल ऑपरेटर से संपक�  करते 
ह� और िसम को �ॉक करवाते ह�। इसके 
बाद मोबाइल ऑपरेटर के �रटेल 
आउटलेट पर ग्राहक के �प म� फेक 

आईडी पू्रफ लेकर जाते ह�।

मोबाइल ऑपरेटर वा�िवक िसम काड� 
को िन��य कर देता है और धोखाधड़ी 
करने वाले के िलए एक नया िसम जारी 

करता है।

धोखेबाज़ तब चोरी की गई ब��िकंग 
जानकारी का उपयोग करके लेनदेन को 
सुिवदजनक बनाने के िलए आव�क 
OTP उ�� करता है।  यह OTP 
जालसाज �ारा रखे गए नए िसम पर प्रा� 

होता है।

�ेप 1 �ेप 2 

�ेप 3 �ेप 4 
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रोमांस धोखाधड़ी
के िशकार होने से बच�।

ऑनलाइन चैिटंग म� शािमल न हो,ं डेिटंग कर�  या ग्राहको ंकी स�ता 
की पुि� िकये िबना लोगो ंसे भावना�क �प से न जुड़�। 

ऑनलाइन अजनिबयो ं/ सोशल मीिडया दो�ो ंको पैसे या अपना 
िववरण कभी न द�। 

ऑनलाइन फॉलोअर कुछ संपक� या बातचीत के बाद ही डेिटंग 
वेबसाइट/�ेटफाम� के बाहर संवाद करने के िलए कहता है। 

अपने प्रशंसक को www.tineye.com पर या गूगल �रवस� इमेज 
चेक कर� , यह िनधा��रत करने म� मदद कर�  की �ा वे वा�व म� वही 
है जो वे कहते ह�। 

ऑनलाइन अंतरंग िचत्रो ंया वीिडयो को साझा न कर� । �ैमस� को 
िपछले साझा िचत्रो ंया वीिडयो का उपयोग करके उन ल�ो ंको 
�ैकमेल करने के िलए जाना जाता है जो आप दूसरो ंको नही ं
िदखाना चाहते।

यह
एक

िमलान
है !

हेलो बेबी !हेलो !
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वैवािहक धोखाधड़ी रोक�
खुद को वैवािहक धोखाधड़ी का िशकार होने से कैसे रोक�  I 

गहरी प्रोफाइल चेक कर� ।

िववाह पोट�ल पर हमेशा स�ािपत प्रोफाइल िमलान के िलए 
देख�।

कभी िकसी को पैसे न द�  I
 
अपने पोट�ल खाते की जानकारी कभी भी प्रकट न कर� । 
��� से िमलते समय सूिचत रह�।

िकसी भी द�ावेज़ पर ह�ा�र करते समय सूिचत कर� । 
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ऋण धोखाधड़ी से सावधान रह�।
चेतावनी के संकेत 

कोई के्रिडट जांच की आवशयकता नही ंहै।

कानूनी �प से सरकार के साथ ऋणदाता पंजीकृत नही ंहै।

कोई भौं�ितक पता नही ंहै। 

अिग्रम भुगतान I

ऑफर कुछ िदनो ंम� समा� हो गई है।

सुर�ा िट� 
एक सुरि�त भुगतान (https://URL के साथ पैड लॉक प्रतीक के 
िलए देख�)।

खरीददार या िवके्रता को कभी भी OTP या PIN नंबर साझा न कर� ।

जब आप कॉल पर हो ंतो कभी भी भुगतान न कर� ।

खरीददार या िवके्रता �ारा प्रदान िकये गए िकसी भी शॉट� िलंक पर 
��क न कर�  और न भर� ।
 
खरीददार या िवके्रता �ारा उपल� कराये गए िलंक से कोई गूगल न 
कर� । 

QR कोड को �ैन न कर� । 

िकसी भी ऋण के िलए अिग्रम शु� का भुगतान कभी न कर� ।
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सुर�ा िट� 
ई-मेल या ऐसएमऐस (SMS) के मा�म से भेजे गए शोट�िलंक पर 
��क न कर� ।

https:// के साथ शु� होने वाले वेबसाइट पर ��क कर� ।

एक ऐसा लगाव है िजसकी आपको उ�ीद नही ंथी। 

पे्रषक आपको नाम से नही ंबुलाता।

लॉटरी पुर�ार जीतने के िलए अिग्रम भुगतान करने की आव�कता 
नही ंहै।
 
जब तक हम ���गत �प से खरीद�  या भाग न ल�, हम लॉटरी म� 
पैसा नही ंजीत सकते।

प्रितयोिगताओ ंऔर लॉटरी म� जीता इनाम हािसल करने के िलए 
आपको अिग्रम शु� का भुगतान करने की आव�कता नही।ं
 
उ� �रटन� की प्रती�ा म� अ�ात ��� या संस्थाओ ंको धन 
ह�ांत�रत न कर� ।

लॉटरी धोखाधड़ी
के �खलाफ खुद को सुरि�त रख�।

कुछ धोखाधड़ी 
कौन बनेगा करोड़पित।

�ैच काड� उपहार।
 
RBI की लॉटरी।
 
युरोिपयन लॉटरी।

बधाई हो!

आपने $1,000,000 रािश जीती है !

अपनी रािश पाने के िलए

यहाँ ��क कर� !!
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i

पहचान धोखाधड़ी
से सुरि�त रह�।

अपनेआप को पहचान के िशकार होने से कैसे सुरि�त रख� I 

ई-मेल या एसएमएस के मा�म से भेजे गए छोटे िलंक न 
खोले।

पीसी और मोबाइल फ़ोन दोनो ंपर एंटीवायरस सॉ�वेयर 
अपडेट कर� ।
 
ई-मेल या एसएमएस पर िव�ीय / पासवड� जानकारी के बारे 
म� संवाद न कर� ।
 
सोशल मीिडया �ेटफाम� पर DOB ज�स्थल या मेिलंग पता 
पो� न करे।

समय समय पर पासवड� बदले।
 
सभी ऍ��केश� के िलए एक ही पासवड� का प्रा�प न रख�। 

समय समय पर ब�क �ेटम�ट और के्रिडट काड� �ेटम�ट की 
जांच कर� ।
 
पैन काड�/आधार काड� की जानकारी की ज़ेरॉ� कॉपी देते 
समय उ�े� का उ�ेख कर� ।
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साइबर
सुर�ा

कैसे ऑनलाइन सुरि�त रह� I 

हमेशा अपनी जानकारी और 
पासवड� िनजी रख�।

आप जो ऑनलाइन पो� कर 
रहे ह� उससे सावधान रह�।

हमेशा अपनी गोपनीयता 
सेिटंग की जांच कर� ।

िव�सनीय वेबसाइट पर सुरि�त 
�प से खरीददारी कर�।

मज़बूत पासवड� चुन�। एंटीवायरस के साथ अपने सभी 
उपकरणो ंको सुरि�त रख�।

लॉग-ऑफ करना याद रख�। वेबसाइट (URL) की जांच कर� ।

ई-मेल खोलने से पहले हमेशा 
उनकी जांच कर� ।

िफिशंग और अ� घोटालो ंसे 
बच�।

अपने ब�ो ं को ऑनलाइन 
सुरि�त रख�।

अपना और दूसरो ं का 
ऑनलाइन स�ान कर� ।
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�ाट�फोन और टैबलेट
को सुरि�त रख�।

�ाट�फोन और टैबलेट को आपके 
डे�टॉप उपकरण की तुलना म� 
अिधक सुर�ा की आव�कता है।

िपन/पासवड� या मोबाइल उपकरणो ंके 
िलए सुर�ा/िफंगरिपं्रट पहचान पर 
��च कर� ।

कॉ�न्फ़गर िकया जा सकता है, िजसे दूर 
से िमटाया जा सकता है या �रमोट से 
लॉक िकया जा सकता है।

ऑटोमैिटक अपडेट का उपयोग कर�  
और अपने उपकरणो ं (और सभी 
इन�ॉल िकये गए ए�ीकेशन) को 
अप-टू-डेट रख�।

साव�जािनक वाई-फाई से कने� न कर� , 
3G या 4G कने�न का उपयोग कर�  या 
VPNS का उपयोग कर� ।

उन उपकरणो ं को बदले जो अब 
अप-टू-डेट िवक� के साथ िनमा�ताओ ं
�ारा समिथ�त नही ंहै।
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डाटा बैकअप
एक बेहतर तरीका I 

अपने मह�पूण� डाटा का िनयिमत 
बैकअप ल� और प�र�ण कर�  िक 
उ�� पुनस्था�िपत िकया जा सकता 
है।

एक वैक��क िडवाइस पर 
िनयिमत अंतराल पर डाटा की 
बहाली का प�र�ण कर� ।

पहचान� िक �ा बैकअप की 
आव�कता है। यािन द�ावेज़, 
फोटो, ई-मेल, संपक�  और कैल�डर।

�ाउड पर बैकअप लेने पर 
िवचार कर�  और आप इसे िकसी 
स्थान से ए�ेस कर पाएंगे।

सुिनि�त कर�  िक आपके बैकअप 
वाले िडवाइस को स्थायी �प से 
िकसी भी नेटवक�  से नही ं जोड़ा 
गया है।
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?

मालवेयर �ित रोक� ।
अप्र�ािशत पॉप-अप, अजीब ई-मेल और .exe ए�ट�शन फाइल से बच� I 

सभी उपकरणो ं पर एंटीवायरस 
सॉ�वेयर का उपयोग कर� । केवल 
अनुमोिदत सॉ�वेयर स्थािपत 
कर� ।

हटाने यो� मीिडया को िनयंित्रत 
कर� । इसके बजाय ई-मेल या 
�ाउड �ोरेज के ज़�रये फाइल 
ट� ांसफर करने के िलए प्रो�ािहत 
कर� ।

अ�ात �ोतो ं से तृतीय प� 
ए�ीकेशन डाउनलोड करने से 
रोक� ।

अपने नेटवक�  और इंटरनेट के बीच 
बफर जोन बनाने के िलए अपने 
फ़ायरवॉल पर ��च कर� ।

�चिलत ितिथ िवक� का उपयोग 
करके सभी सॉ�वेयर और 
फम�वेयर को पैच कर� ।



https://linktr.ee/endnowfoundation

2F
A

D.O.B

***

पासवड� का उपयोग करना
अपने डाटा को सुरि�त करना I 

एक ऐसे ए�न्क्रप्शन उ�ाद का उपयोग 
कर�  िजसे बूट करने के िलए पासवड� की 
आव�कता हो।

पासवड�/िपन सुर�ा या सभी उपकरणो ं
के िलए िफंगरिपं्रट पहचान पर ��च 
कर� ।

ब��िकंग, ई-मेल और सोशल मीिडया 
साइट के िलए दो कारक प्रमारीकरण 
(2FA) का उपयोग कर� ।

आसानी से पे्रिड�ेबल पासवड� (यािन 
प�रवार, पालतू जानवर, पहला नाम, 
आिद) का उपयोग करने से बच�।

आविधक अंतराल पर पासवड� प�रवत�न 
लागू कर� ।

िडवाइस पर मै�ुफै�ड� िडफ़ॉ� 
पासवड� बदल�।

सुरि�त भ�ारण प्रदान को और 
उपयोगकता� अपने पासवड� बनाती है।

पासवड� मैनेजर टूल "मा�र पासवड�" 
का उपयोग कर�  (जो अ� सभी पासवड� 
तक प�ँच प्रदान करता है)।

पासवड�
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टू-फै�र ऑथ��िटकेशन स�म कर�

यिद इनके खाते हैक िकये जा चुके ह�, तो आपका खाता भी आसानी से हैक िकया जा सकता है।

अगला
कौन
है?कैरीइज़लाइव

कैरीिमनाटी

का यू�ूब चैनल

(कैरीइज़लाइव) हैक

िकया गया

टू-फै�र ऑथ��िटकेशन के िलए इन चरणो ंका पालन कर�  I

सेिटंग  सुर�ा  टू फै�र 
ऑथ��िटकेशन

सेिटंग          सुर�ा और लॉिगन
टू फै�र ऑथ��िटकेशन

सेिटंग और गोपनीयता       खाते        
सुर�ा          पाठ स�ेश

सेिटंग और गोपनीयता          लॉिगन 
और सुर�ा   टू फै�र 
ऑथ��िटकेशन

गूगल खाता             सुर�ा     
टू फै�र ऑथ��िटकेशन
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10 इंटरनेट सुर�ा 
माता-िपता के िलए िट�

िडिजटल नाग�रकता और इंटरनेट सुर�ा I 

प्रौ�ोिगकी तक सभी प�ँच को अव�� न 
कर� । अपने ब�े को तकनीक उपयोग 

करना सीखने म� मदद कर� ।

अपने ब�े के पसंदीदा ऍ��केश� या 
साइट म� �िच ल�। सह-�� या सह-समय 

पर बनाय�।

कार, बैड�म और भोजन जैसे तकनीकी 
मु� �ेत्रो ं के साथ पा�रवा�रक मीिडया 

समझौता कर� ।

अिभभावक बन� ,आप प्रभारी ह�। िफ़��रंग 
सॉ�वेयर का उपयोग कर सीमाएं िनधा��रत 

कर� ।

हमेशा अपने ब�ो ं को िसखाएं की उ�� 
कौनसी ���गत चीज़� ऑनलाइन प्रकट 

नही ंकरनी चािहए (yappy संि��)।

अपने ब�े को ऑनलाइन जानकारी िफ़�र 
करने म� मदद कर� , क�ना और त� म� 

फक�  बताएं।

अपने ब�े के साथ िडिजटल दुिवधाओ ंको 
नेिवगेट कर� । पुर�ार या दंड के �प म� 

उपकरण का उपयोग करने से बच�।

ग्रीन समय और �ीन समय को संतुिलत 
कर� ।  बुिनयादी िवकासा�क ज़�रतो ंपर 

�ान द�।

यिद वे कम उम्र के ह� तो अपने ब�े को 
आयु प्रितब� (उदाहरण - 15+) वाली 
साइट के िलए साइन अप करने का समथ�न 

न द�।

माता-िपता के िलए और अिधक खोजपूण� 
िव�सनीय संसाधन लाएं तािक आप खुद को 

िशि�त कर सक� ।



https://linktr.ee/endnowfoundation

10 इंटरनेट सुर�ा
ब�ो ंके िलए िट�

िडिजटल नाग�रकता और इंटरनेट सुर�ा I 

कानून : कई साइट और वेब उपकरण 13 + 
ह�। अिधकांश िचत्र और काय� ऑनलाइन 

कॉपीराइट �ारा संरि�त ह�।

बात कर�  : अपने माता-िपता को बताएं िक 
आप ऑनलाइन �ा कर रहे ह�। यिद आप 
िकसी भी चीज़ के बारे म� सुिनि�त नही ंह�, तो 

हमेशा एक िव�सनीय वय� से पूछ� ।

फ्र� ड्स : माता-िपता की अनुमित के िबना 
ऑनलाइन दो�ो ंको न जोड़े या न िमलाएं / 
दो�ो ंकी बताई हर बात पर भरोसा न कर� ।

गोपनीयता : अपनी ���गत जानकारी को 
िनजी रख�, आपका पूरा नाम, पता, फ़ोन 

नंबर, योजना, पासवड� और ज�िदन।

प्रित�ा : कुछ भी ऐसा पो� न कर�  िजसे आप 
िश�क, प�रवार, दो�ो ं और भिव� के 

िनयो�ाओ ंको नही ंिदखाना चाह�गे।

प्र� : आप िव�ास नही ं कर सकते ह� की 
आप जो भी पढ़ते ह� और ऑनलाइन देखते 
ह� �ुकी वहां ब�त सी गलत और प�पाती 

जानकारी भी दी होती है।

बदमाशी : िकसी को बताएं अगर आप 
सोचते ह� या देखते ह� िक आपके साथ या 
आपके जा�े वाले के साथ साइबर बदमाशी 

हो रही है।

खाता : कुछ समझदार ई-मेल पते और 
उपयोगकता� नाम चुने और मज़बूत पासवड� 
का उपयोग कर�  और उ�� दूसरो ं के साथ 

साझा न कर� ।
िश�ाचार : हर समय िवनम्र और स�ािनत 
रहे। दूसरो ंसे ऑनलाइन ऐसे �वहार कर�  

जैसा आप अपने िलए चाहते ह�।

अन�ग कर�  : अपना �ीन समय और ग्रीन 
समय संतुिलत कर� । दरवाज़े से बहार 
िनकल�, िहल� डुल�, खेल� और आमने-सामने 

बातचीत कर� ।
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www.cybercrime.gov.in

SP

                           , IPS 
DIGP

digp-cid@assampolice.gov.in
SP

spcid@sikkimpolice.nic.in

SP
cybercrimes-cid@ap.gov.in

igpint.and@nic.in
IGP

DSP
dirscrb.odpol@nic.in

AIGP
aigtech-phq.cg@gov.in

              IPS
Addl. SP

ccpwb@cidwestbengal.gov.in

IGP
cybercrimeps-ngl@gov.in

SP
cidcb-mn@nic.in

SP Crime
spcybercrime@tripurapolice.nic.in

SP
cidcrime-mz@nic.in

SP
sspcid-meg@gov.in

ASP
cybercell-bih@nic.in

SP
cyberps@jhpolice.gov.in

SP Cyber Crime, Lucknow
sp-cyber.lu@up.gov.in

(IGP)
igcrime-jk@nic.in

DIG
ccps.deh@uttarakhandpolice.uk.gov.in

DSP
polcyberps-shi-hp@nic.in

AIG
aigcc@punjabpolice.gov.in

SP/Cyber Crime
shocyberpkl.pol-hry@gov.in

DCP
acp.cybercell@delhipolice.gov.in

Dy. SP CCPS
ccps-raj@nic.in

DIGP
mpcyberpolice@mppolice.gov.in

SP
sp1-ccdtnpolice@gov.in

SP
sp1-cwctnpolice@gov.in

SP
cc-cid@gujarat.gov.in

SP
sp-diu-dd@nic.in

Dy. SP
itcell-dnhp@mha.gov.in

DIGP
picyber@goapolice.gov.in

Dy. SP
badri@ksp.gov.in

SP
sp.cbr-mah@gov.in

IGP
igpcrimes.pol@kerala.gov.in

DSP
lak-sop@nic.in

DIG
dig-chd@nic.in

DySP
ccps.cid@tspolice.gov.in

SSP
cybercell-police.py@gov.in

नोडल साइबर
सेल अिधकारी
साइबर क्राइम �रपोिट�ग पोट�ल

चंडीगढ़
श्री ओमवीर िसंह िब�ोई

पंजाब
श्री इंदरबीर िसंह

हरयाणा
श्री पंकज नैन

िद�ी
श्री अ�ेष रॉय

राजस्थान
श्री उमेश िनठरवाल

म� प्रदेश
श्री िनरंजन बी वयंगंकर

गुजरात
श्री राजेश गिढ़या

दमन एंड िदउ
िमस. मन�ी जैन

दादरा और नागर हवेली
िमस. मन�ी जैन

महारा��
श्री बालिसंघ राजपूत

गोवा
श्री पंकज कुमार िसंह

कना�टक
श्री एस. बद्रीनाथ

केरला
श्री श्रीजीत

ल��ीप
श्री रामदुलेश मीना

ज�ू क�ीर
श्री मुकेश िसंह

िहमाचल प्रदेश
श्री नरवीर राठौर

उ�राखंड
िमस. �र��मा अग्रवाल

उ�र प्रदेश
श्री रोहन पी. कनय

िबहार
श्री डी. अमरकेस

अ�णाचल प्रदेश

spcr@arunpol.nic.in

श्री नवदीप िसंह बरार

िस��म
श्री मनीष कुमार वमा�

असम
श्री लिचत ब�आह

नागाल�ड
श्री जेकट्सो मेरो

मिणपुर
िमस जॉयस लॉरेममािव

िमजोरम
श्री लल�िलयना सनई

ित्रपुरा
श्री अजीत प्रताप िसंह

मेघालय
श्री एम. जी. टी. संगमा

झारख�
िमस. िवजय ल�ी

पि�म बंगाल
श्री धु्रबा दास,

ओिडशा
श्री िबजय कुमार मिलक

छ�ीसगढ़
िमस. मनीषा ठाकुर रावते

पुडुचेरी
श्री महेश कुमार बरनवाल

तेलंगाना
श्री बी. रिव कुमार रे�ी

आंध्र प्रदेश
िमस जी. रािधका

तिमल नाडु
श्री जी. शशांक साई (दूसरे साइबर अपराध के िलए)

श्रीमती जयश्री वी. (मिहलाओ ंऔर ब�ो ंसे स�ंिधत)

अंडमान िनकोबार
श्री मधुप ितवारी



https://linktr.ee/endnowfoundation

ANDHRA PRADESH

ODISHA

CHATTISGARH

WEST BENGAL

MEGHALAYA

NAGALAND

MANIPUR

TRIPURA

MIZORAM

JHARKHAND

PUNJAB

HARYANA

DELHI

RAJASTHAN

MADHYA PRADESH

TAMIL NADU

GUJARAT

DAMAN AND DIU

DADRA & NAGAR HAVELI

KARNATAKA

MAHARASHTRA

KERALA

LAKSHADWEEP

CHANDIGARH

TELANGANA

PUDUCHERRY

JAMMU & KASHMIR UTTARAKHANDHIMACHAL PRADESH

ADGP (0191-2582996)
adgpcidjk@jkpolice.gov.in

SP (0177-2627955)
sp-cybercr-hp@nic.in

IGP (0135-2712563)
dgc-police-ua@nic.in

ARUNACHAL PRADESHBIHARUTTAR PRADESH

ADG(Crime) (0522-2208598)
ccpsstf.gb-up@gov.in

DIGP (0612-2238098)
dgp-bih@nic.in

DIGP (0360-2215518)
sit@arunpol.nic.in

ASSAMSIKKIM

DySP (03592-204297)
spcid@sikkimpolice.nic.in

IGP (0361-2524494)
igp-cid@assampolice.gov.in

DIGP (0385-2450573)
themthing.ng@gov.in

DGP (0389-2334682)
polmizo@rediffmail.com

DIGP (364-2550141)
fg.kharshiing@ips.gov.in

AIGP,Crime (0381-2321741)
aigcrime@tripurapolice.nic.in

IGP (0651-2490046)
ig-orgcid@jhpolice.gov.in

ANDAMAN & NICOBAR

DGP (03192-230216)
dgp.and@nic.in

 
IGP (044-28447712)

sp1-ccdtnpolice@gov.in

IGP (044-28447620)
sp1-cwctnpolice@gov.in

DIGP (0863-2340152)
cybercrimes-cid@ap.gov.in

ADGP (040-23147604)
igp_wpc@cid.tspolice.gov.in

DIGP (0413-2231386)
dig.pon@nic.in

SPL DGP (0771-2511623)
vijrk@gov.in

SP (0671-2306071)
sp1cidcb.orpol@nic.in

IGP (033-24791830)
ig2@cidwestbengal.gov.in

ADGP (0471-2722215)
adgpcrimes.pol@kerala.gov.in

DIGP (080-22251817)
digadmincod@ksp.gov.in

SSP (04896-262258)
lak-sop@nic.in

GOA

DIGP (0832-2420883)
digpgoa@goapolice.gov.in

SPL IGP/ DGP (022-22160080)
ig.cbr-mah@gov.in

SP (0260-2643022)
sp-sil-dnh@nic.in

SP (0260-2250942)
sp-dmn-dd@nic.in

ADGP (079-23250798)
cc-cid@gujarat.gov.in

SPL DGP (0755-2770248)
spl.dgp-cybercell@mppolice.gov.in

SP SOG (0141-2309547)
singh.kadian@ips.gov.in

ADGP(Crime) (01733-253230)
adgp.crime@hry.nic.in

DIGP (0172-2226258)
aigcc@punjabpolice.gov.in
shocc@punjabpolice.gov.in

SSP (0172-2760001)
pssput-chd@nic.in

ADGP (0191-2582996)
adgpcidjk@jkpolice.gov.in

SP (0177-2627955)
sp-cybercr-hp@nic.in

IGP (0135-2712563)
dgc-police-ua@nic.in

ADG(Crime) (0522-2208598)
ccpsstf.gb-up@gov.in

DIGP (0612-2238098)
dgp-bih@nic.in

DIGP (0360-2215518)
sit@arunpol.nic.in

DySP (03592-204297)
spcid@sikkimpolice.nic.in

IGP (0361-2524494)
igp-cid@assampolice.gov.in

ADGP (0370-2223897)
renchamo.p@gov.in

DIGP (0385-2450573)
themthing.ng@gov.in

DGP (0389-2334682)
polmizo@rediffmail.com

DIGP (364-2550141)
fg.kharshiing@ips.gov.in

AIGP,Crime (0381-2321741)
aigcrime@tripurapolice.nic.in

IGP (0651-2490046)
ig-orgcid@jhpolice.gov.in

DGP (03192-230216)
dgp.and@nic.in

 
IGP (044-28447712)

sp1-ccdtnpolice@gov.in

IGP (044-28447620)
sp1-cwctnpolice@gov.in

DIGP (0863-2340152)
cybercrimes-cid@ap.gov.in

ADGP (040-23147604)
igp_wpc@cid.tspolice.gov.in

DIGP (0413-2231386)
dig.pon@nic.in

SPL DGP (0771-2511623)
vijrk@gov.in

SP (0671-2306071)
sp1cidcb.orpol@nic.in

IGP (033-24791830)
ig2@cidwestbengal.gov.in

ADGP (0471-2722215)
adgpcrimes.pol@kerala.gov.in

DIGP (080-22251817)
digadmincod@ksp.gov.in

SSP (04896-262258)
lak-sop@nic.in

DIGP (0832-2420883)
digpgoa@goapolice.gov.in

SPL IGP/ DGP (022-22160080)
ig.cbr-mah@gov.in

SP (0260-2643022)
sp-sil-dnh@nic.in

SP (0260-2250942)
sp-dmn-dd@nic.in

ADGP (079-23250798)
cc-cid@gujarat.gov.in

SPL DGP (0755-2770248)
spl.dgp-cybercell@mppolice.gov.in

SP SOG (0141-2309547)
singh.kadian@ips.gov.in

Addl.CP (011-20892633)
addlcp.cybertech@delhipolice.gov.in

                        IPS
ADGP(Crime) (01733-253230)

adgp.crime@hry.nic.in

DIGP (0172-2226258)
aigcc@punjabpolice.gov.in
shocc@punjabpolice.gov.in

SSP (0172-2760001)
pssput-chd@nic.in

www.cybercrime.gov.in
साइबर क्राइम �रपोिट�ग पोट�ल

िशकायत अिधकारी
साइबर सेल

चंडीगढ़

पंजाब

हरयाणा

िद�ी

राजस्थान

म� प्रदेश

गुजरात

दमन एंड िदउ

दादरा और नागर हवेली

महारा��

गोवा

कना�टक

केरला

ल��ीप

ज�ू क�ीर िहमाचल प्रदेश उ�राखंड

उ�र प्रदेश िबहार अ�णाचल प्रदेश

िस��म असम

नागाल�ड

मिणपुर

िमजोरम

ित्रपुरा

मेघालय

झारख�

पि�म बंगाल

ओिडशा

छ�ीसगढ़

पुडुचेरी

तेलंगानाआंध्र प्रदेश

तिमल नाडु
अंडमान िनकोबार

िमस िनलंबरी जगडले

श्री हरदयाल िसंह

श्री देश राज िसंह,

श्री पे्रम नाथ

श्री अिभजीत िसंह

श्रीमती अ�णा मोहन राव

डॉ. शमशेर िसंह

श्री िवक्रमजीत िसंह, IPS

श्री शरद भा�र

श्री बृजेश िसंह

श्री परमािद�

श्री टी डी पवार

डॉ. शायक दरवेश

श्री िशबेश िसंह

श्री बी. श्रीिनवास श्री संदीप धवल श्री दीपम सेठ

डॉ. क�ूरी एस. पी. कुमार श्री िशव कुमार झा श्री टाके �रंकू

श्री सोनम डेटचू भूिटया श्री सुर�द्र कुमार

श्री अशोक कुमार प्रसाद

श्री मडकर संदीप स�त

श्री आर. के. िवज

डॉ. वी. जे. चंद्रन

श्रीमती �ाित लाकरा, IPSश्री एम. सुनील कुमार नाइक, IPS

श्री शंकर के. (दूसरे साइबर अपराध के िलए)

श्री शंकर के. (मिहलाओ ंऔर ब�ो ंसे स�ंिधत)

श्री दीप�द्र पाठक

श्री र�चमो पी. िककोन

श्री थेमिथंग नगाशांगवा

श्री बालाजी श्रीवा�व IPS

श्री सुब्रता चक्रवत�

श्री ऍफ़. जी. खरिशंग

श्री रंजीत प्रसाद
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आभार :
 

िमस. िमतुशी बैरागी 
उ�र प्रदेश इं���ूट ऑफ़ िडज़ाइन, नॉएडा। 

िमस. शु्रित िसंह 
उ�र प्रदेश इं���ूट ऑफ़ िडज़ाइन, नॉएडा।

श्रीमती. सूय�म�ा शािलनी
िहंदी पंिडत
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C Y B E R

R A K S H A K

Advocacy by
Student Ambassadors

C Y B E R
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Advocacy by

Digital Safety Advocates

Advocacy By
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Advocacy by
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Research &
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Advocacy by
News Paper
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a jagran initiative
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